
网络验收及测试

ES2-LAT-KIT/C与国标局域网验收

深圳市福克网络有限公司

0755-82816978



2

ES2-LAT-KIT/C 网络测试仪性能

• 内含2台配置相同的仪表，互为测试远端

• 能分析千兆以太网，快速诊断和解决问题。

• 10/100/1000M 双绞线 LAN 接口。

• 支持ZX，SX，LX光纤接口，支持光缆的物理层衰减测试。（光纤收发器需另外购买）

• 支持电缆测试，包括电缆长度、短路、开路、交叉、错对和串绕，即便是电缆连接着网络
设备时，也可以进行这样的电缆测试。

• 自动识别搜索网络设备和VLAN，帮助维护人员快速地了解网络构成。对于交换机可以获
取VLAN 配置，显示用户连接的端口。

• 对于识别到的最近的交换机，可方便地启动 WEB 浏览器 或 Telnet 进行对话，以此配置
交换机，查看交换机详情和端口统计信息。

• 提供交换机端口的(图形化)流量统计。

• 流量分析，通过分析网络中的流量统计信息，包括协议分布情况、发送流量的最高者、发
送广播数据的最高者、发送错误数据的最高者等，来定位可疑的主机或网络设备，并将这
些设备隔离出来。

• 实时检测和诊断冲突的 IP 地址、端口双工不匹配、DHCP服务失败、交换机端口流量统计
等，识别和定位VLAN中的设备。
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ES2-LAT-KIT/C 网络测试仪性能(续)

• 集成常用的PC工具：如关键设备 Ping 和状态监测，TraceRoute，Trace Route，IP Ping
，FTP，Telnet，Web浏览器等。

• 支持Trace Switch Route追踪交换链路的连接路径，帮助快速查找、定位故障机器或者非
法用户的物理位置。

• 对于测试结果可以用XML 格式输出报告及备案文档。记录网络特征、基本性能、设备一览
表、故障日志、端口流量统计，所有这些报告都可以通过 WEB 方式查看。

• 全面支持RFC2544，GB/T 21671-2008国家局域网验收测评规范

• 支持端到端性能指标测试，包括10/100/1000M吞吐率、数据延时及丢包率测试、背靠背测

试、抖动、误码率测试，自动识别远端匹配测试设备，指定测试帧内容、大小、优先级、
测试端口、持续时间、测量精度、通过失败门限，并可生成测试脚本及测量报告（包含表
格及图形化测试结果）。一次测试同时取得上下行测试结果。

• 性能测试：可配置一对一及一对多（同时最多4个远端）测试，并可分别配置带宽、QoS 
参数，并行取得测试项目结果，及门限等测试参数。（默认配置为2台）

• 支持基本网络服务器性能仿真测试，包括DHCP服务器、DNS服务器、电子邮件服务器、
文件服务器、web服务器、wins服务器，并支持用户自定义服务器测试。

• 支持网络通过NAT 的性能测试。

• 时间标签精度应优于10µs

• 便携仪表，自带电池，方便快捷的触摸屏操作。
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内容

• 网络验收及测试

• 验收测试的步骤

• EtherScope™ 版本4介绍

• 案例分享
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网络新建或改造后---

• 是否需要验收？

• 验收测评方法？仅仅PING通就可以吗？

• 需要验收报告吗？格式…
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网络日常维护遇到问题---

• 是网络问题？

• 还是应用问题？

• 是否为各部门之间“扯皮”而烦恼？

• 网络基本性能如何评判？

• 应用指标如何衡量？



中华人民共和国国家标准
基于以太网技术的局域网系统的验收测评规范
Specification for Acception，Testing  and 

Evaluation of Local Area Network (LAN) Systems 
Based on Ethernet Technology

发布中 华 人 民 共 和 国
国家质量监督检验检疫总局

局域网验收测试标准 应运而生
------GB / T 21671-2008
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基于以太网技术的局域网系统的验收测评规范

本标准主要适用于基于以太网技术的局域网（
以下简称以太网）系统的验收测试、评估测试以及
日常维护中的相关测试；在某些情况下，也可用于
设计、施工中的相关测试。其它类型的局域网可参
照执行。
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基于以太网技术的局域网系统的验收测评规范

• 规定了局域网系统基本性能指标，包括连通性、传输速率、吞吐率、
丢包率、传输延迟、广播率、错误率、线路利用率、碰撞率等，并给出
相应的限值和测试方法；

• 规定了包括DHCP、DNS、Web、Email、文件服务等应用性能的指标
要求和测试方法；

• 规定了包括子网划分、VLAN、 QoS、 NAT、用户接入多ISP、AAA、
设备和线路备份、组播等在内的主要网络功能要求及其测试方法；

• 规定了网络管理功能的要求和测试方法；

• 规定了验收测评和日常维护测试两种测试类型，以及需要测试的项目和
判据。
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局域网系统 LAN System 

• 网络设备是局域网系统的核心部分，目前主要设备类型有：集线器、交
换机、路由器、防火墙等。传输介质主要有双绞线、光缆等。网管系统
是对整个局域网系统进行管理的软硬件系统。提供基本网络服务的设备
是保证局域网正常工作和丰富局域网功能的各种服务器，包括网管服务
器、DHCP服务器、DNS服务器、Email服务器、WWW服务器等。

• 根据局域网系统实际部署情况，
一般都可以将其划分为核心层、
汇聚层和接入层。局域网系统的
通用结构如图1所示，如果有的局
域网结构简单，可以只有一层或两层。

城域网 

与广域

网接口 

核心层 

网络管理 

用户终端 

局域网系统 

图 1  局域网系统通用结构示意图 

汇聚层 

接入层 

提供基本网络服

务的设备 
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网络中常用的标准

• GB21671/2008——网络性能评测规范

• GB50312/2007——综合布线验收标准

• GB50170/2008——机房设计规范

• 标准怎么用？

– 设计和选型：按标准进行设计，模拟环境进行选型

– 施工和验收：按照标准检查施工工艺，按照标准验收工程

– 管理和维护：保障系统始终符合标准要求
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标准的内容

1  范围

2  规范性引用文件

3  术语和定义

4  缩略语

5 总体要求

6 局域网系统的技术要求

7 测试方法

8 测试规则

附录A  局域网系统验收测评报告格式

附录B  局域网系统性能测试工具要求
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6. 局域网系统的技术要求

6.1传输介质要求

6.2 网络设备要求

6.3 网络系统性能要求

6.4 网络系统应用性能要求

6.5 网络系统功能要求

6.6 网络管理功能要求 (for Device Managers such as 
CiscoWorks, QuidView…)

6.7 环境适应性要求 (For Temperature, Humidity…)

6.8 系统文档要求
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7. 测试方法 & 8. 测试规则

7.1 网络系统性能测试

7.2 网络系统应用性能测试

7.3 网络系统功能测试

7.4 网络管理功能测试

审查、测试项目 技术要求 测试方法 验收测评 日常维护测试 

系统文档审查 6.8 —— O —— 

网络传输介质测试 6.1 6.1 
 

＊ 

网络设备测试 6.2 6.2 
 

—— 

系统性能测试 6.3 7.1 O O 

（仅限于 6.3.6 要求） 

基本应用服务测试 6.4 7.2 O O 

网络功能测试 6.5 7.3 O O 

网络管理功能测试 6.6 7.4 O O 

环境适应性测试 6.7 6.7. 
 

＊ 

注：“O”表示必须测试（或审查）的项目；“*”表示可选择测试项目；“——”表示不测

试的项目；“”表示需测试但可提供第三方测试报告的项目。 

 

8.1  测试分类

表7审查、测试项目
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技术和测试要求

6.1 传输介质要求
• 根据最新的 ISO/IEC 11801 (或相应的 GB，以最新版本的为准)

• 抽样规则也根据以上标准的原则

• 包括光缆和铜缆

最大距离（米） 最大衰减（dB） 
应用类型 

62.5/125μm 多模 50/125μm 多模 62.5/125μm 多模 50/125μm 多模 

10BASE-FL 2000 2000 12.5 7.8 

100BASE--FX 2000 2000 11.0 6.3 

1000BASE--SX 220 550 3.2 3.9 

1000BASE--LX 550 550 4.0 3.5 

 

表1  光缆支持以太网应用允许的最大长度和衰减
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网络系统的性能测试 (1)

6.3.1/7.1.1 系统连通性

用测试工具对网络的关键服务器

、核心层和汇聚层的关键网络设
备（如交换机和路由器），进行
10次Ping测试，每次间隔1s，以

测试网络连通性。测试路径要覆
盖所有的子网和VLAN。

抽样规则

以不低于接入层设备总数的10％

的比例进行抽样测试，抽样少于
10台设备的，全部测试；每台抽

样设备中至少选择一个端口，即
测试点，测试点应能够覆盖不同
的子网和VLAN。

…节点1

图2  系统连通性测试结构示意图

测试工具

节点2 节点N

被测网络

合格判据
测试点到关键服务器的Ping
测试连通性达到100％时，
则判定该测试点符合6.3.1的
要求。
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网络系统的性能测试 (2)

6.3.2/7.1.2 链路传输速率
1. 测试必须在空载网络中进行。

2. 对于交换机，测试工具1在发送端口产生100％满线速流量；对于HUB，测
试工具1发送端口产生50％线速流量（建议将帧长度设置为1518字节）；

抽样规则
对核心层的骨干链路，应进行全部测试；对汇聚层到核心层的上联链路，应进
行全部测试；对接入层到汇聚层的上联链路，以不低于10％的比例进行抽样测
试；抽样链路数不足10条时，按10条进行计算或者全部测试。

合格判据

表2 发送端口和接收端口
的利用率对应关系

网络类型 全双工交换式以太网 共享式以太网/半双工交换式以太网

发送端口利
用率

接收端口利
用率

发送端口利用率 接收端口利用率

10M以太网 100% ≥99% 50% ≥45%

100M以太网 100% ≥99% 50% ≥45%

1000M以太网 100% ≥99% 50% ≥45%

测试工具1

图3  链路传输速率测试结构示意图

被测网络 测试工具2
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网络系统的性能测试 (3)

6.3.3/7.1.3 吞吐率
测试必须在空载网络下分段进行，包括接入层到汇聚层链路、汇聚层到核心层链
路、核心层间骨干链路、及经过接入层、汇聚层和核心层的用户到用户链路。

抽样规则
对核心层的骨干链路，和汇聚层到核心层的上联链路，应进行全部测试。对接入
层到汇聚层的上联链路，以不低于10％的比例进行抽样测试；抽样链路数不足
10条时，按10条进行计算或者全部测试；对于端到端的链路（即经过接入层、
汇聚层和核心层的用户到用户的网络路径），以不低于终端用户数量5％比例进
行抽测，抽样链路数不足10条时，按10条进行计算或者全部测试。

表3 系统的吞
吐率要求

测试帧长
（字节）

10M以太网 100M以太网 1000M以太网

帧/秒 吞吐率 帧/秒 吞吐率 帧/秒 吞吐率

64 ≥14731 99% ≥104166 70% ≥1041667 70%

128 ≥8361 99% ≥67567 80% ≥633446 75%

256 ≥4483 99% ≥40760 90% ≥362318 80%

512 ≥2326 99% ≥23261 99% ≥199718 85%

1024 ≥ 1185 99% ≥11853 99% ≥107758 90%

1280 ≥ 951 99% ≥9519 99% ≥91345 95%

1518 ≥ 804 99% ≥8046 99% ≥80461 99%

测试工具1

图4  网络吞吐率测试结构示意图

被测网络 测试工具2
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吞吐量测试结果举例



20

吞吐量测试结果举例---图形显示
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网络系统的性能测试 (4)

6.3.4/7.1.4 传输时延 (1)

1. 从测试工具1（发送端口）向测试工具2（接口端口）均匀地发送一定数目
的1518字节的数据帧，使网络达到7.1.3节中所测得的最大吞吐率；

2. 在图5-1中，由测试工具1向被测网络发送特定的测试帧，在数据帧的发送
和接收时刻都打上相应的时间标记（Timestamp），测试工具2接收到测试
帧后，将其返回给测试工具1；在图5-2中，测试工具通过发送端口发出带
有时间标记的测试帧，在接收端口接收测试帧；

3. 测试工具1计算发送和接收的时间标记之差，便可得一次结果；

4. 重复步骤c）~d）20次，传输时延是对20次测试结果的平均值；

5. 在图5-1中，从测试工具2向测试工具1发送数据包，重复步骤c）~f），所
得到时延是双向往返时延，单向时延可通过除2计算获得；在图5-2中，交
换收发端口，重复步骤c）~f），所得到时延是单向时延。

测试工具1

图5-1  网络传输时延测试结构示意图

被测网络 测试工具2

图5-2  网络传输时延测试结构示意图

被测网络

测试工具1
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网络系统的性能测试 (5)

6.3.4/7.1.4 传输时延 (2)
传输时延是对20次测试结果的平均值

抽样规则
对核心层的骨干链路和汇聚层到核心层的上联链路，应进行全部测试；对接入层
到汇聚层的上联链路，以不低于10％的比例进行抽样测试；抽样链路数不足10
条时，按10条进行计算或者全部测试；对于端到端的链路（即经过接入层、汇
聚层和骨干层的用户到用户的网络路径），以不低于终端用户数量5％比例进行
抽测，抽样链路数不足10条时，按10条进行计算或者全部测试。

合格判据
若系统在1518字节帧长情况下，从两个方向测得的最大传输时延都 ≤1 ms 时，
则判定系统的传输时延符合6.3.4的要求

测试工具1

图5-1  网络传输时延测试结构示意图

被测网络 测试工具2

图5-2  网络传输时延测试结构示意图

被测网络

测试工具1
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延时测试结果举例
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网络系统的性能测试 (6)

6.3.5/7.1.5 丢包率

测试工具1向被测网络加载70%的流量负荷，测试工具2接收负荷，测试数据帧
丢失的比例；

分别需按照不同的帧大小（包括：64、128、256、512、1024、1280、1518
字节）重复步骤

抽样规则
和传输时延一样

合格判据
所有被测链路必须
满足如表4要求

表4 丢包率要求

测试帧长
（字节）

10M以太网 100M以太网 1000M以太网

流量负荷 丢包率 流量负荷 丢包率 流量负荷 丢包率

64 70％ ≤0.1% 70% ≤0.1% 70％ ≤0.1%

128 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

256 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

512 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

1024 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

1280 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

1518 70％ ≤0.1% 70% ≤0.1% 70% ≤0.1%

测试工具1

图6  丢包率测试结构示意图

被测网络 测试工具2
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丢包率测试结果
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网络系统的性能测试 (7)

6.3.6/7.1.6  以太网链路层健康状况指标
用测试工具对被监测的网段进行流量统计（至少测试5分钟以上），测试广播
和组播率、错误率、线路利用率、碰撞率等指标；

抽样规则
对核心层的骨干链路，应进行全部测试；对汇聚层到核心层的上联链路，应进
行全部测试；对接入层到汇聚层的上联链路，以不低于30％的比例进行抽样测
试；抽样链路数不足10条时，按10条进行计算或者全部测试；对于接入层的
网段，以10％的比例进行抽测。抽样网段数不足10个时，按10个进行计算或
者全部测试。

合格判据
所有被测链路必须
满足如表5要求

表5 链路的健康
状况指标要求

测试指标
技术要求

共享式以太网 / 半
双工交换式以太网

全双工交换式以太网

链路平均利用率（带宽％） ≤ 40％ ≤ 70％

广播率（帧/秒） ≤ 50 帧/秒 ≤ 50 帧/秒

组播率（帧/秒） ≤ 40 帧/秒 ≤ 40 帧/秒

错误率（占总帧数％） ≤ 1％ ≤ 1％

冲突（碰撞）率（占总帧数％） ≤ 5％ 0％

测试工具

图7  以太网链路层健康状况测试结构示意图

被测网络

SPAN或
TAP
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以太网链路层健康状况—举例
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6.4  网络系统应用性能要求 (1)报告举例

6.4.1/7.2.1  DHCP服务性能指标
1.用测试工具仿真一个终端用户，该用户访问DHCP服务器，对访问过
程中DHCP服务器响应时间进行测试；如果测试工具未收到DHCP服
务器的响应，则认为一次测试失败；

2.按照一定的时间间隔（如1分钟），重复以上步骤，共进行10次测试
，记录10次测试结果的平均值，如果在测试过程中存在DHCP服务器
无响应的情况，则认为测试失败；

抽样规则
对局域网内部的所有DHCP服务器进行性能测试。测试工具的位置选
择，以不低于接入层网段数量30％的比例进行抽样；抽样测试点数不
足10个时，按10个进行计算或者全部测试。

合格判据
DHCP服务器响应时间应不大于0.5s。

DHCP服务器

图8  DHCP服务性能结构示意图

被测网络 测试工具
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6.4  网络系统应用性能要求 (2)报告举例

6.4.2/7.2.2  DNS服务性能指标
1.用测试工具仿真用户访问DNS服务器，
如果测试工具未收到DNS服务器的响应，
则认为一次测试失败；

2.按照一定的时间间隔（如1分钟），
重复步骤，共进行10次测试，记录10次
测试结果的平均值，如果在测试过程中存在DNS服务器无响应的情况
，则认为测试失败

抽样规则

应对局域网内部的所有DNS服务器进行性能测试；测试工具的位置选择，以

不低于接入层网段数量30％的比例进行抽样；抽样测试点数不足10个时，按

10个进行计算或者全部测试。

合格判据
DNS服务器响应时间应不大于0.5s。

…DNS服务器1

图9  DNS服务性能测试结构示意图

DNS服务器
N

DNS服务器2 DNS服务器N

被测网络

测试工具
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6.4  网络系统应用性能要求 (3)报告举例

6.4.3/7.2.3  Web访问服务性能指标
1. 用测试工具仿真用户访问被测Web服务器

所提供的网页服务，对访问过程中各阶段
性能指标进行测试，包括： HTTP第一响
应时间、HTTP接收速率；

2. 按照一定的时间间隔（如1分钟），
重复步骤，共进行10次测试，记录10次
测试结果的平均值；

抽样规则
对于局域网内部的所有Web服务器进行性能测试；还可挑选3－5个国内、国际
的知名Web网站进行对比测试，以了解用户访问这些外部网站的感受；测试工
具接入位置的选择，以不低于接入层网段数量30％的比例进行抽样；抽样测试
点数不足10个时，按10个进行计算或者全部测试。

合格判据
– HTTP第一响应时间（测试工具发送HTTP GET请求数据包至收到Web服务

器的HTTP响应包头的时间）：内部网站点访问时间应不大于1s；

– HTTP接收速率：内部网站点访问速率应不小于10000Byte/s。

…Web服务器1

图10  Web应用服务性能测试结构示意图

DNS服务器
N

Web服务器2 Web服务器N

被测网络

测试工具
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6.4  网络系统应用性能要求 （4） 报告举例

6.4.4/7.2.4  Email服务性能指标
1. 用测试工具仿真Email的一个终端用户，

并发送1KB大小的邮件，整个过程包括以下阶段：

- 测试工具向SMTP服务器发送一个邮件；

- SMTP服务器将邮件转发给POP3服务器；

- 测试工具从POP3服务器下载该邮件。

测试工具会对以上各阶段的邮件写入时间和邮件读取时间进行测试；

2. 按照一定的时间间隔（如1分钟），重复步骤，共进行10次测试，记录10
次测试结果的平均值

抽样规则
如DNS服务测试

合格判据
邮件写入时间：1K字节邮件写入服务器时间应不大于1s；

邮件读取时间：从服务器读取1K字节邮件的时间应不大于1s。

SMTP服务器

图11  Email应用服务性能测试结构示意图

POP3服务器

被测网络

测试工具
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Email服务性能测试配置-1
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Email服务性能测试配置-2
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6.4  网络系统应用性能要求 (5)报告举例

6.4.5/7.2.5  文件服务性能指标
用测试工具仿真文件服务器的终端用户，模拟

和记录一个用户访问被测文件服务器的全过程，包括：
1。同文件服务器建立连接
2。向文件服务器指定目录写入一个100KB的文件
3。从服务器读取该文件
4。在服务器中删除该文件
5。断开同文件服务器的连接；
按照一定的时间间隔（如1分钟），重复以上步骤，共进行10次测试，记录10次
测试结果的平均值；

抽样规则
如DNS服务测试

合格判据

…文件服务器1

图12  文件服务性能测试结构示意图

DNS服务器
N

文件服务器2 文件服务器N

被测网络

测试工具

表6 文件服务器性能
指标要求

测试指标
指标要求

(文件大小为100KByte)

服务器连接时间（s） ≤ 0.5s

写入速率（Byte/s） >10000Byte/s

读取速率（Byte/s） > 10000Byte/s

删除时间（s） ≤0.5s

断开时间（s） ≤ 0.5s
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6.5  网络系统功能要求

6.5.1/7.3.1 IP子网划分
1. PC1 和 PC2 接在不同的子网上, 

PC1向PC2发出10次PING，

2. 测试工具负责搜索和报告各子网上的设备

6.5.2/7.3.2 VLAN划分
1. 测试工具1 和测试工具2 接在不同的子网上, 

测试工具1向测试工具2发出10次PING，

2. 测试工具1和2负责搜索和报告各子网上的设备

3. 测试工具1发出广播包，查看测试工具2是否看到

4. 测试工具2移到测试工具1的VLAN上，查看测试工具2是否能够正确接收到
测试工具1

抽样规则 (以上两个测试一样)
对于被测子网，以不低于接入层子网数量10％的比例进行抽样，抽样子网数不

少于10个；被测子网不足10个时，全部测试。

测试计算机1 1

图13  子网划分测试结构示意图

被测网络 测试计算机2

测试工具

测试工具 1

图14  VLAN划分功能测试结构示意图

被测网络 测试工具 2
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6.5  网络系统功能要求(2)

6.5.3/7.3.3 QoS功能
1. 测试工具1向测试工具2发送端口号

为80的UDP数据包；

2. 用测试工具2捕获网络中的数据包，检查测试工具1发出的数据包是否被打上优先级的
标记；[应该能接受到测试工具1发出的有正确优先级的包]

3. 逐渐加大被测网络内的负载流量，直至网络拥塞，统计测试工具2收到测试工具1发出
的数据包的情况；[应该仍接受到测试工具1发出的包]

4. 用测试工具3统计被测网络数据包丢弃的状况；[应该没有测试工具1发出的包] 比较从
测试仪1发出的包数量和测试仪2收到的数量是否一样。

5. 删除基于端口划分的优先级，再分别基于IP地址划分不同优先级；重复步骤1）~ 4）
。

抽样规则

只需对在局域网系统中基于端口优先级配置具有QoS服务质量保证的链路

测试工具1

图15  QoS功能测试示意图

被测网络 测试工具2

测试工具3
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6.5 网络系统功能要求(3)

6.5.4/7.3.4 用户接入多ISP
1. 用户接入多ISP功能测试示意图
如图16，测试工具1、2模拟用户，
测试工具3、4模拟2个不同的ISP。
2. 测试工具1通过被测网络分别访问
测试工具3和测试工具4。
3. 测试工具2通过被测网络分别访问测试工具3和测试工具4。
4. 断开测试工具3和被测网络的链接，测试工具1通过被测网络访问测试工具4。

抽样规则：
对于测试计算机所连接用户端口的选择，以不低于接入层用户端口数量5％的比
例进行抽样；抽样端口数不足10个时，按10个进行计算或者全部测试。

合格判据
在2) 中，测试工具1能访问测试工具3而不能访问测试工具4。
在3) 中，测试工具2能同时访问测试工具4和测试工具3。
在4) 中，测试工具1能访问测试工具4。

测试工具1

图16  用户接入多ISP功能测试示意图

被测网络 测试工具3

测试工具4

测试工具2
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6.5 网络系统功能要求(4)

6.5.5/7.3.5 NAT功能

1. 在局域网系统中，将网络设备上的
NAT功能打开；

2. 将测试计算机1和测试计算机2连接
到局域网上的接入用户端口，并分别配置不同的内部网络IP地址；

3. 使用测试计算机1和测试计算机2同时访问Internet上某个公网IP地址，查看
计算机1和计算机2是否能同时连接到该公网IP地址。

抽样规则

对于测试计算机所连接用户端口的选择，以不低于接入层用户端口数量5％的
比例进行抽样；抽样端口数不足10个时，按10个进行计算或者全部测试。

合格判据

当测试计算机1和计算机2应能同时连接到该公网IP地址上时，则判定系统的

NAT功能符合要求

测试计算机1

图17  NAT功能测试示意图

被测网络 Internet

测试计算机2
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6.5 网络系统功能要求(5)

6.5.6/7.3.6 AAA功能
1. 在局域网系统中启用AAA功能；AAA服务器正常运行；
2. 测试计算机不经AAA认证，直接访问局域网外的地址；
3. 测试计算机经过AAA认证（输入正确的用户名和口令）
后，再访问局域网外的地址。
4. 在测试计算机通过AAA认证一定时间后，检查AAA服务器上的记录；
5. 在测试计算机通过AAA认证3分钟后正常断开测试计算机与网络的连接，2分钟后检查AAA
服务器上面的记录；
6. 在测试计算机通过AAA认证3分钟后拔去测试计算机的网络连接线，5分钟后检查AAA服务
器上面的记录。

抽样规则
对于测试计算机所连接用户端口的选择，以不低于接入层用户端口数量5％的比例进行抽样；
抽样端口数不足10个时，按10个进行计算或者全部测试。

测试方法
在2) 中，测试计算机应该无法访问局域网外的地址；
在3) 中，测试计算机应该能够访问局域网外的地址；
在4) 中，AAA服务器应记录了测试计算机通过认证、取得授权的信息，和测试计算机通过认
证的时间和访问局域网外的数据流量，也可以根据不同计费方法得出的最终费用；
在5) 中，在AAA服务器上有测试计算机离线的时间记录，并且离线的时间记录与测试计算机
离线时间符合系统设置要求；
在6) 中，在AAA服务器上有测试计算机离线的时间记录，并且离线的时间记录与测试计算机
离线时间符合系统设置要求。

测试计算机

图18  AAA功能测试示意图

被测网络 Internet

AAA服务器
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6.5 网络系统功能要求(6)

6.5.7/7.3.7 DHCP功能
1. 在局域网系统中启用DHCP功能；

2. 将测试计算机设置成自动获取IP地址模式；

3. 重新启动测试计算机，查看它是否自动获得了IP地址及其它网络配置信息（
如子网掩码、缺省网关地址、DNS服务器等）。

抽样规则

对于测试计算机所连接用户端口的选择，以不低于接入层用户端口数
量5％的比例进行抽样；抽样端口数不足10个时，全部测试。

合格判据
当测试计算机能够自动从DHCP服务器中获取到IP地址、子网掩码和缺省网关
地址等网络配置信息时，则判定系统的DHCP功能符合要求 。

测试计算机

图19  DHCP功能测试示意图

被测网络
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6.5 网络系统功能要求(7)

6.5.8/7.3.8 设备和线路备份功能
1. 用测试计算机向测试目标节点发送
持续的Ping包，查看它们之间的连通性；

2. 人为关闭核心层网络主设备电源，查看备份设备是否启用，及测试计算机和测
试目标节点之间Ping的连通性；

3. 人为断开主干线路，查看备份线路是否启用，及测试计算机和测试目标节点之
间Ping的连通性。

抽样规则：
应对所有核心网络设备和主干线路的备份方案进行全面的测试。

合格判据
在2）中，Ping测试应在设计规定的切换时间内，能恢复其连通性；

在3）中，Ping测试应在设计规定的切换时间内，能恢复其连通性。

测试计算机

图20  设备和线路备份功能测试示意图

被测网络 测试目标节点
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6.5 网络系统功能要求(8)

6.5.9/7.3.9 组播功能
1. 在被测链路中开启两组不同的组播业务；

2. 在测试计算机1和测试计算机2上同时点播第一组组播业务，分析被测网络
与组播服务器间的数据流；

3. 在测试计算机1点播第一组组播业务，在测试计算机2上点播第二组组播业

务；分析被测网络与组播服务器间的数据流；

抽样规则
对于测试计算机所连接用户端口的选择，以不低于接入层用户端口数量5％的
比例进行抽样；抽样端口数不足10个时，全部测试。

合格判据
在2）中，被测网络和组播服务器间只有一个数据流，且测试计算机1和2应接
收到同一个组播业务。

在3）中，被测网络和组播服务器间应有两个数据流，且测试计算机只会分别
接收到各自点播的组播业务。

测试计算机1

图21  组播功能测试示意图

被测网络 测试计算机2

组播服务器
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6.8  系统文档要求

6.8.1  工程概况
主要包括项目建设单位、设计单位、实施单位、项目规模，主要设备选
型。

6.8.2  系统建设需求
主要包括项目目标、项目功能要求、项目技术指标要求。

6.8.3  系统设计方案
主要包括用户需求分析、组网方案、设备选型、网络拓扑图、配置功能
说明、设计变更记录。

6.8.4  线路接线表和设备布置图
主要包括综合布线系统、网络系统的设备布置图、系统线路端接及配线
架描述文件、线路端点对应表。

6.8.5  网络系统参数设定表
主要包括IP地址分配表、子网划分表、VLAN划分表、路由表。
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6.8  系统文档要求

6.8.6  用户操作和维护手册

主要包括系统操作说明，系统安装、恢复和数据备份说明。

6.8.7  系统自测报告

主要包括综合布线系统的自测报告、网络系统的自测报告。

6.8.8  第三方测试报告

综合布线系统的第三方验收测试报告、网络设备的第三方抽查测试报告
。

6.8.9系统的试运行报告

主要包括系统试运行期间的运行记录、故障处理情况、硬件和软件系统
调整情况。

6.8.10 用户报告

用户方针对系统使用情况而出具的报告。



45

测试报告 (1)
表A.3  局域网系统验收测评报告续页 

报告编号：×××××××                                  第    页 共    页 

 

一、被测网络概况 

1． 网络系统简介 

2． 网络拓扑结构图 

3． 网络IP地址、VLAN及路由设置 

 

二、网络系统基本性能测试 

1． 测试链路概述 

编

号 

测试链路

名称 

测试源端

口/位置 

测试目标

端口/位置 

链路速率

(Mb/s) 
源 IP 地址 目的 IP 地址 

       

       

 

2． 系统连通性测试                                            测试时间：        

    

源 IP地址 
    

     

     

结论  

 

3． 以太网传输速率测试                                        测试时间：        

编

号 

测试链路

名称 

链路速率

(Mb/s) 

发送端利

用率 

接收端利

用率 
标准要求 结论 

       

       

 

4． 网络吞吐率测试                                             测试时间：        

64 

字节 

128 

字节 

256 

字节 

512 

字节 

1024 

字节 

1280 

字节 

1518 

字节 
编

号 

测试

链路

名称 

链路速

率

(Mb/s) （单位：帧/秒，使用效率％＝实际吞吐率/理想吞吐率） 

标准

要求 
结论 

            

            
 
 

目标 IP 地址 
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1． 网络传输时延测试                                           测试时间：        

64 

字节 

128 

字节 

256 

字节 

512 

字节 

1024 

字节 

1280 

字节 

1518 

字节 

结

论 

备

注 
编

号 

测试

链路

名称 

链路速

率

(Mb/s) （单位：微秒） 

标准

要求 
  

             

             

 

2． 网络丢包率测试                                             测试时间：        

64 

字节 

128 

字节 

256 

字节 

512 

字节 

1024 

字节 

1280 

字节 

1518 

字节 

结

论 

备

注 
编

号 

测试

链路

名称 

链路速

率

(Mb/s) 在 70％网络负荷情况下的丢包率 

标准

要求 
  

             

             

 

3． 网络链路健康状况测试                                       测试时间：        

编号 
测试链

路名称 

链路

属性 

链路速

率(Mb/s) 
测试项目 

测试 

结果 

标准 

要求 

结

论 

备

注 

线路平均利用率（％）     

广播率（帧/秒）     

组播率（帧/秒）     

错误率（％）     

    

碰撞率（％）     

 

 

二、网络系统基本应用服务性能测试 

 

1．DHCP服务性能测试                                           测试时间：        

编号 
测试所

在位置 

文件服务器

地址 
DHCP 服务器响应时间（ms） 标准要求 

结

论 

备

注 
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测试报告 (2)
表 A.3（续）  局域网系统验收测评报告续页 
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2．DNS服务性能测试                                           测试时间：        

编号 
测试所

在位置 

文件服务器

地址 
DNS 服务器响应时间（ms） 标准要求 

结

论 

备

注 

       

 

3. Web应用服务性能测试                                         测试时间：        

编号 
测试所

在位置 

Web 服务器

URL 地址 
测试项目 

测试 

结果 

标准 

要求 

结

论 

备

注 

HTTP 第一响应时间（ms）     
   

HTTP 接收速率（字节/秒）     

 

4．Email应用服务性能测试                                       测试时间：        

编号 
测试所

在位置 

电子邮件服

务器地址 
测试项目 

测试 

结果 

标准 

要求 

结

论 

备

注 

邮件写入时间（ms）     
   

邮件读取时间（ms）     

 

5．文件服务性能测试                                            测试时间：        

编号 
测试所

在位置 

文件服务器

地址 
测试项目 

测试 

结果 

标准 

要求 

结

论 

备

注 

服务器连接时间（ms）     

写入速率（字节/秒）     

读取速率（字节/秒）     

删除时间（ms）     

   

断开时间（ms）     
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四、网络功能测试 

                                                            测试时间：            

项目 标准要求 测试结果 结论 备注 

子网划分 
子网划分和连通功能与子网设

计的使用要求相一致 
   

VLAN划分 
VLAN 划 分 和 连 通 功 能 与

VLAN设计的使用要求相一致 
   

数据流分类 
局域网系统可根据使用要求，

选择地实现数据流分类功能 
   

Qos功能 

限速 
局域网系统可根据使用要求，

选择地实现限速功能 
   

用户接入多ISP 
局域网系统可根据使用要求，

选择地实现多ISP接入功能 
   

NAT功能 
公网 IP地址缺乏的局域网系

统，应能够支持NAT功能 
   

AAA功能 
局域网系统可根据使用要求，

选择地实现AAA功能 
   

DHCP功能 
局域网系统可根据使用要求，

选择地实现DHCP功能 
   

设备和线路备份 

局域网系统可根据网络可靠性

对业务的关键程度，选择地实

现设备和线路备份功能 

   

子网划分 
子网划分和连通功能与子网设

计的使用要求相一致 
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测试报告 (3)
表 A.3（续）  局域网系统验收测评报告续页 
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五、网络管理功能测试                                           测试时间：        

项目 标准要求 测试结果 结论 备注 

局域网系统应能够实现

对设备信息的读取和修

改 

   

局域网系统应能够实现

对设备物理端口配置的

读取和修改 

   配置管理 

局域网系统应能实现查

询并修改设备支持的各

种协议功能 

   

局域网系统应能够实现

对告警信息的配置 
   

局域网系统应能够正确

读取告警消息 
   告警管理 

局域网系统应能够正确

保存和查询告警消息 
   

局域网系统应能够实现

对性能数据的采集 
   

性能管理 局域网系统应能够实现

对性能数据的保存和查

询 

   

局域网系统应能够实现

访问控制 
   

局域网系统应能够实现

用户管理 
   安全管理 

局域网系统应能够实现

日志管理 
   

支持管理的网络设备，

应能够支持SNMP协议 
   

管理信息库 
支持管理的网络设备，

应能够支持MIB II 
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六、系统的文档要求 

标准要求 审查结果 备注 

网络系统设计方案   

网络拓扑图   

线路工程竣工报告   

系统线路端接及配线架描述文件   

网络系统参数设定表   

系统软、硬件及各类接口描述文件   

用户操作和维护手册   

系统自测报告（包括综合布线、网络系统等）   

第三方测试报告   

系统的试运行记录   

 

测试结果内容结束！ 
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附录B：对测试仪器的要求(会改成为附录A)

用于局域网系统性能测试的测试工具，应具备以下基本功能。
1. 应具备直接网络流量监听功能，能够对网络利用率、单播帧、广播帧、多播帧、碰撞、各种类型的出

错帧进行统计；
2. 应能统计网络中产生业务量最多的节点、出错最多的节点、产生广播帧和多播帧最多的节点；
3. 应具备网络协议分析功能，能对网络中的协议进行解码和流量分布统计；
4. 应具备自动网络节点和拓扑发现功能，能自动生成网络节点列表，包括节点的MAC地址、IP/IPX地址

和名称的对应；
5. 应具备网络流量仿真功能，可指定数据包的内容（如MAC地址、IP地址）和数据包长度，并可指定所

产生流量的大小；
6. 应具备RFC2544网络性能测试功能，包括吞吐率、传输时延和丢包率测试；
7. 应具备Ping和TraceRoute测试功能；
8. 应具备从网络设备上获取SNMP数据的功能；
9. 应具备测试结果分析及图表打印输出的功能。
• 宜具备基本网络业务仿真测试功能（如：DHCP、DNS、Web、Email、文件服务等）。

用于局域网系统性能测试的工具，应具备以下的性能和精度要求。
1. 应支持在10/100/1000M 以太网接口上的100％满线速流量产生功能（包括所有的帧大小，如：64、

128、256、512、1024、1280、1518字节）；
2. 应支持在10/100/1000M 以太网接口（包括全双工链路）上的100％满线速流量统计功能；
3. 时间标签精度应优于10μs。

注：
以上的要求不一定需要在一台设备/仪表上实现。
ES 网络通对以上功能都可以完全满足。



验收测试的步骤
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测试分类

• 验收测评

– 部署新应用和新技术

– 管理和验证基础设施变更

• 日常维护测试

– 解决网络和应用性能问题
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不同情况下的测试

项目 验收测评 日常维护测试

网络传输媒体 6.1 第三方

网络设备 6.2
第三方

局域网系统性能 6.3/ 7.1 限6.3.6以太网链路健康状况

局域网系统应用性能 6.4/ 7.2

局域网系统功能 6.5/ 7.3

网络管理功能 6.6/ 7.4

环境适应性 6.7
第三方

局域网系统文档 6.8 人工
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进行网络验收的准备 – 测试报告的定义

• 测试报告的准备和定义

– 由于验收测试时，测试仪的位置对于测试的结果有非常大的影
响，建议以布线测试时的线路两端的标签名为基准

– 在6.8.3线路接线表和设备布置图 中 “线路端点对应表 ”，明
确定义从设备到设备的端口标识
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进行网络验收的准备 – 准则的要求

• 测试的准备和定义

– 6.3和6.5验收测试的概念以分段测试为基础，抽样测试数量以
接入层，汇聚层，核心层的链路数量，子网的数量，VLAN的
数量为基准
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进行网络验收的准备 – 准则的要求cont.

• 测试的准备和定义

– 对于6.4网络系统应用性能要求中，列出服务器的IP地址和放
置的位置，所在的子网和VLAN
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进行网络验收的准备
• 定义关键设备的IP地址：

– 路由器，
– 交换机，
– 服务器，
– 每一个网段/VLAN上作为连通性测试的设备

• 定义需要Ping通a，传输速率b，RFC2544c测试的链路 – 列出所有的标签
– 所有骨干层的链路b&c

– 所有汇聚成到骨干层的链路b&c

– 10%的接入层到汇聚层的链路a&b&c

– 用户数量的5%端到端链路b&c

• 定义需要进行健康监测1，服务测试2，VLAN/网段连通性3和系统功能4测试的端
口 – 列出所有的标签，端口和VLAN/网段

– 所有的骨干链路 1（每条5分钟）
– 所有的汇聚到核心的链路 1（每条5分钟）
– 30%的接入层到汇聚层的链路 1 （每条5分钟）
– 30%的接入层网段2

– 网段的10% (或10个) 的接入层端口1&3

– 用户数量的5%的接入层端口4
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建议测试流程
端到端

(5% 接入端口)

网络系统的性能测试 – 传输速度测试+RFC2544 (已覆盖大部分核
心，汇聚和接入链路)

用户接入多ISP测试*，NAT功能测试*， AAA功能测试*， DHCP功
能测试*，组播功能测试*

接入端口

(单测试仪单端测试) 

IP/VLAN子网划分测试(10%)

连通性测试 (10%)

RFC2544(5%)

服务性能测试 (30% 子网)

汇聚层

(所有上联链路)

传输速度测试+RFC2544

核心层

(所有核心链路)

传输速度测试+RFC2544 
流量生成 – 网络健康测试

所有端口 在核心或汇聚端口生成30%利用率的背景流量 - 健康测试。通过
SNMP监测端口状态

* 注: 当网络具备这些功能时才需要测试
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验收步骤 1 – 端到端接入层测试

• 一个接入层交换机上的链路测试(图中A到A)
1. 测试仪1接到接入层交换机的一个A链路上，
2. 测试仪2接到接入层交换机的另一个VLAN或网段的

A链路上
3. 记录测试仪连接的标签号
4. 进行

• 7.1.3  网络吞吐率测试
• 7.1.4  传输时延测试
• 7.1.5  丢包率测试

5. 在每一个端口测试仪1和2执行（需要增加其他测试
设备）

• 7.3.4* 用户接入多ISP测试
• 7.3.5* NAT功能测试
• 7.3.6* AAA功能测试
• 7.3.7 DHCP功能测试
• 7.3.9* 组播功能测试

6. 把测试结果记录在测试报告上
7. 把测仪1或2移到另一个VLAN或网段A链路上，重复

以上1-5，直到对交换机上的5%端口测满后为止。

Switch

B

C

A

服务器/ 
路由器

C

SwitchSwitchSwitch

SwitchSwitchSwitch

RFC2544 测试

测试仪1

测试仪2

标明是指接入网的两点间可能有的端到端链路
（经过接入、汇聚和核心层）的5%，需要覆盖所
有VLAN/子网间的连接 。当测试通过后，相应的
A-B，B-C，C-C的链路
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验收步骤 2 – 接入层链路测试

• 一个接入层交换机上的链路测试(图中A到B)
1. 测试仪1通过测试线直接接到接入层交换机

上连到核心层的端口上，
2. 测试仪2接到连接到同一个接入层交换机的

一个A链路上
3. 记录测试仪连接的标签号
4. 进行

• 7.1.2  链路传输速率测试
• 7.1.3  网络吞吐率测试
• 7.1.4  传输时延测试
• 7.1.5  丢包率测试

5. 对一个A链路测试完毕后，把测试结果记
录在测试报告上

6. 把测仪2移到另一个A链路上，重复以上1-
5

7. 当对交换机上的10%端口测满后，把测试
仪1移到另一个汇聚交换机连接到核心的端
口上。

Switch

B

C

A

服务器/ 
路由器

C

SwitchSwitchSwitch

SwitchSwitchSwitch
RFC2544 测试

测试仪1

测试仪2
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验收步骤 3 – 接入层端口测试
• 接入端口连通性测试
• 记录测试仪2连接的标签号

1. 执行(对接入设备数量的10%，必须覆盖所有
VLAN）
• 7.1.1  系统连通性测试

2. 执行(对于30%的网段/VLAN)
• 7.2.1  DHCP服务性能测试
• 7.2.2  DNS服务性能测试
• 7.2.3  Web应用服务性能测试
• 7.2.4  Email应用服务性能测试
• 7.2.5  文件服务性能测试

3. 执行(对于10%的网段/VLAN)
• 7.3.1 IP子网划分测试
• 7.3.2 VLAN划分测试

4. 完毕后，把测试结果记录在测试报告上
5. 把测仪2移到另一个端口上，重复以上1-4
6. 当对交换机上的10%端口测满后，把测试仪1移到

测试仪1连接到的接入交换机链路上，重复步骤3

Switch

B

C

A

服务器/ 
路由器

C

SwitchSwitchSwitch

SwitchSwitchSwitch

测试仪1

测试仪2
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验收步骤 4 – 汇聚层链路测试

• 所有汇聚层链路的测试(图中B到C)
1. 测试仪1通过测试线直接接到汇聚层交

换机上连到核心层的端口上，
2. 测试仪2接到连接到同一个汇聚层交换

机的一个B链路上
3. 记录测试仪连接的标签号
4. 进行

• 7.1.2  链路传输速率测试
• 7.1.3  网络吞吐率测试
• 7.1.4  传输时延测试
• 7.1.5  丢包率测试

5. 对一个B链路测试完毕后，把测试结果
记录在测试报告上

6. 把测仪2移到另一个B链路上，重复以
上1-4

7. 把测试仪1移到另一个汇聚交换机连接
到核心的端口上，重复2-6

RFC2544 测试

Switch

B

C

A

服务器/ 
路由器 C

SwitchSwitchSwitch

SwitchSwitchSwitch

测试仪1

测试仪2
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验收步骤 5 – 核心层链路测试

• 所有骨干链路的测试 (图中C)

1. 测试仪1通过测试线直接接到核心交换机
上，测试仪2接到核心层的一个C链路上

2. 记录测试仪连接的标签号
3. 进行

• 7.1.2  链路传输速率测试

• 7.1.3  网络吞吐率测试

• 7.1.4  传输时延测试

• 7.1.5  丢包率测试

4. 对一个C链路测试完毕后，把测试结果记
录在测试报告上

5. 把测仪2移到另一个C链路上，重复以上1-
4

6. 最后，把测试仪1移到它连接到的端口的
C链路的另一端，把测试仪2直接连到核
心交换机，重复1-4

RFC2544 测试

Switch

B

C

A

服务器/ 
路由器

C

SwitchSwitchSwitch

SwitchSwitchSwitch

测试仪1

测试仪2
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验收步骤 6 – 7.1.6 网络健康测试

1. 在每一个层次的链路测试后，用测试
仪1对网络发出相等于30%下层链路
带宽的流量, 方法是把流量的目标
MAC地址定义为不存在的地址，令
流量在每一个交换机上的端口出现（
路由交换机例外）。

2. 通过SNMP(需要开通所有交换机的
SNMP功能)或TAP让测试设备2按需
要的抽样比例测试各个交换机端口流
量的健康。

3. 对每一层链路重覆1-2的步骤

Switch

B

C

A

服务器/ 
路由器

C

SwitchSwitchSwitch

SwitchSwitchSwitch

测试仪1

测试仪2

SNMP 
数据采集器



实际案例1：

为什么PING不丢包但
通讯却很差
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测试吞吐量
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因特网吞吐量测试特点

• 快速,测试时间可以精确控制

• 方便定制流量类型

• 用户可以定制端口

• 发送流量是持续均匀的

• 可以自动发现网络和网关，不需要管理员特别配置
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配置

选择
远端
设备

选择
带宽

帧内
容

超时

帧长
度

传输
端口

测试
时间
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吞吐量帧格式和
图形格式结果
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使用ICMP进行ITO测试



实际案例2

租用链路质量怎样？
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交通控制系统应用案例－某铁路防灾安全监控系统

系统介绍：

某高速铁路延线部署了10几个防灾以及安全监控基站，如果有灾害
天气（比如大风等）或者有落石，车辆闯入线路等影响车辆安全运
行的情况发生，基站及时把信息传回控制中心，控制系统自动停止
车辆的运行。

故障现象：

部分基站经常发出与控制系统不能正常联系的报警,据链路提供运营
商说，基站与服务器之间通过多个2兆链路进行捆绑，带宽应该没
有问题。
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交通控制系统应用案例－网络结构

基站 基站 基站 基站
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交通控制系统应用案例－测试方法

基站 基站 基站 基站
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交通控制系统应用案例－测试结果概要
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交通控制系统应用案例－测试结果分析

根据RFC2544测试结果可以看出：

• 基站与服务器的传输速率在2M左右(而不是运营商所说的捆绑了多个2M)

• 链路运行不稳定，延时有时候会突然变的很大

故障可能原因：

• 可能运营商提供的专线不稳定，时延变大时造成基站与服务器的响应时间
超过轮巡要求时间，引起告警。



77

交通控制系统应用案例－进一步确定故障
点

基站 基站 基站 基站
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交通控制系统应用案例－总结

• 可以通过RFC2544对网络传输性能进行测试

• 通过OPV进行抓包解码，或者通过广域网表对链路进行监控



EtherScope™ 版本4

加速有线和无线局域网的安装
及故障处理，全面支持中国

局域网验收测评规范（LAT）

ECA040708
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维护局域网-----

• 网络的连接健康

– 电缆故障 （铜缆、光缆）

– 信号质量 （双工特性，POE）

– 安全认证（802.1x)

• 网络设备的位置和健康

• 异常流量的数据源

• 网络是否能提供需要的性能：吞吐量/RFC2544
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主页: 测试结果和导航

点击这个
按钮进行
具体的测
试或设置

蓝色表明
还有更详
细的详细

“Details” 

进行详细
查看

通过导航
条，选中
的项目会
显示在左
侧

易于查找:
• Back回退
• Home返回
主页

• Tools工具
• Help帮助
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EtherScope 网络能见度

从一个连接点， EtherScope 能够看见
• 冲突域 – 本地统计

• 广播域 – 设备、网络及 VLAN 的搜索发现

冲突域内的统计，VLAN统计需
接入TRUNK才可见

广播域内的发现 (需SNMP支持)
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VLAN统计

• 将ES接入
TRUNK
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VLAN 统计，详细信息
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协议统计
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设备搜索
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设备搜索，详细信息

对每个设备者可以看
到名称,IP地址,连接
的交换机端口号,所
属VLAN号,以及在这
个设备发现的可能错
误
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设备搜索，设备详细信息
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设备搜索，设备端口详细信息
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设备搜索，设备
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设备搜索，跟踪交换路径



92

交换机扫描 趋势统计

选择某一端口，读取
其趋势统计信息
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性能测试---支持局域网验收测评规范

• 简单高效

• 生成报告

Main Remote

Network
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吞吐量测试结果
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服务性能工具 (SPT)---支持局域网验收测评规范

• Linux 桌面应用程序
• 验证是否存在，并测量关键网络服务的响应性

– DHCP
– DNS
– Email (SMTP/POP3)
– NT 文件
– WINS
– Web
– 用户定义

• 为每个被测试服务添加通过/失败阈值
• 将测试配置保存为一个脚本以用于将来的测试
• 单击“开始”按钮以启动服务性能测试的一个自动系列
• 以表格或图形格式来查看结果
• 将结果保存以进行归档，或保存为 LAN 验证报告的一个元素
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SPT服务性能测试，测试结果
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一线IT专业人士的最理想工具---- ES网络通

• 一个“即开即用”，便携的工具，可以用来日
常网络诊断和维护

• 一个既小巧，又可以诊断网络和快速解决问题
的工具

• 有多样化的网络测试功能

• 支持多种网络技术

• 比协议分析仪更能提供清晰的显示网络状态，
但又简单易用。

• 如果需要与远程员工一起合理解决问题，它支
持远程控制

• 支持基于以太网技术的局域网系统的验收测评
规范



实际案例

站点病毒导致网络ARP流量异常
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网络发生故障

某天正是在上班时间，**公司网管接到投诉说上网和发邮
件很慢，并且时断时续。经查证内网间访问一切正常，但
在访问外网时连接不稳定甚至中断，并且此故障存在于全
网范围内。
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网络拓扑图简介（IP网段：192.168.0.xxx）

INTERNET

用户群

用户群

路由器IP：192.168.0.201

服务器IP：192.168.0.1
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故障分析排查步骤

1、此次故障只是针对于访问外网，而在内网一切正常。

– 路由器故障。
• 查看路由器工作的指示灯一切正常，

• 登陆路由器查看WAN口流量也不大，不存在与外网连接链路带宽被占用情况。

• 更换路由器与交换机的连接线后故障依然存在。

• 将路由器重启，故障依旧。

2、因为是在公司的正常上班时间，所以必须要在最短的时间
内排除故障。

3、采用ES网络通，在交换机上随便找个接口连接到了网络中
。
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查看本地网络带宽

本
地
带
宽
正
常
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查看广播数据包的占用情况

广
播
占
用
正
常
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分析

• 查看本地带宽和带宽占用情况是想了解网络中是否出现了广
播风暴，但从查看的结果来看，各种数据包的占用情况属于
正常。

• 接下面查看各协议的分布情况。
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查看协议分布情况

发
现
异
常

进
一
步
查
看
详
细
情
况
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查看ARP的详细情况
所
有
发
送A

R
P

数
据
包
的
设
备
排
名

排在第一位设备发的ARP数据包远远超过其他的设备
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分析：

• 从协议分布结果中看到ARP包的百分比占用率84.5%
这对于一个正常的网络来说显得有些过高。

• 在随后的详细查看中发现设备QINHAN的发包量是其
他设备的几千倍，由此可以大致判断设备QINHAN存
在问题！很有可能是中了ARP病毒！

• 下一步通过协议分析工具，进行捕包分析以验证判断
。
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捕包分析

全
是
从
网
关
的IP

地
址
发
来
的A

R
P

应
答
包

注：192.168.0.201是网关路由IP地址
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详细查看数据包

发送这个数据包的IP地址和MAC地址

这
是
个A

R
P

数
据
包
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地址对照分析

实际的IP和MAC地址的一一对应
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确认故障

• 故障的原因是因为有台设备中了ARP病毒，在全网中发送
ARP欺骗数据包，从而导致其他的设备无法找到网关路由器
，也就无法访问外网。

• 下一步需要快速定位QINHAO这台站点的位置，将其断网排
除故障，并进行病毒清除。
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定位这台设备

设备QINHAO的所连接的交换端口
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案例2--总结

• 当网络中出现ARP病毒爆发时，整个网络的带宽占用一切正
常，路由器和交换机的工作状态也是正常的。

• 网络中广播流量可以会很高，但也可能是正常的水平。

• 通过分析流量中的协议分布情况，可以发现ARP协议的流量
占了很大的比例。

• 通过分析ARP流量源，可发现异常站点发出的ARP数据包比
例大大超出正常水平。
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福禄克网络公司介绍

环境检测 手工具 机电 电子测试 医疗设备检测 产品标识打印

Fluke, Fluke Networks 和 Fluke Biomedical 三个公
司在Danaher旗下独立运作，同属于电子测试平台

丹纳赫(Danaher) ，是一个多元化、技术领先的集团公司，在以下

六个战略业务平台，从事产品和服务的创新，设计，开发以及市场
推广，树立了良好的品牌形象，占据了显赫的市场地位。
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Fluke Networks的核心业务

企业网性能管理（EPM）

网络测试产品和故障诊断方法

– 被动故障诊断

– 主动性能管理

铜缆和光纤链路认证和故障诊断

便携式网络分析和故障诊断

企业网测试仪（ENT）

xDSL线路验证
提高接入线路的管理和测试水平

电信运营商（CSP）
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• 注重产品的价值、质量和可靠性

• 涉足的每个领域，都做到“最好”

1995

Digital 
Cable 
Tester

1999

Digital Cat 
6 Cable 
Tester

1997

Handheld 
ATM 

Analyzer

Handheld 
Network 
Analyzer

1993

Out of   
the Box 
Network 

Mgmt

1998 1998

Web-
Enabled 

Handheld 
Analyzer

xDSL 
Installation 

Tool

1997

Handheld
Frame Relay 

Installation Tool

1999

Full line-rate 
Gigabit 
Analysis

20001993

Cat 5 
Tester

(Microtest)

Handheld 
Fast 

Ethernet 
Analyzer

1996 1998

Cat 6 Tester 
(Microtest)

Distributed
Analyzer for 
Workgroups 

& VLANs

2002

Certifying
OTDR for
fiber LANs

2002

Self-contained 
OC3/OC12 

WAN Analyzer 

2003
Integrated 

WAN/LAN & 
WLAN network 

analysis solution 

2003

Digital
toner and

probe 

20042004
Analyzer to
test Virtual 

LANS
(VLANs) 

CableAnalyzer to 
dramatically 

reduce total time 
to certify 

2004

Category 
defining 

connectivity 
Tester

2000

Wired/Wireless
Network 
Analyzer

2002

EtherScope 
Network 
Assistant  

portable, Gigabit 
LAN analyzer

2004

Residential 
VDV 

Tester

2001

Application 
performance 

analyzer 
measures 
end-user 

response time 

2004
EtherScope 

Network 
Assistant  with 
a//b/g wireless

2005

福禄克网络注重产品创新，实现网络超级透视

16 test sets 
in 1 

instrument

2001

Integrated
Network
Analyzer

2000

Testing and 
Certification for 

10 Gigabit 
copper cable

2006
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便携式仪表

分布式系统

软件工具

线缆安装/维护 企业网 公共网

技术 管理 技术 管理 工程 技术 管理

OptiView Integrated 
Network Analyzer Loop

Testers

Operation Support 
Systems

LinkRunner, NetTool, 
EtherScope 

OptiView Console

LinkWare™ Cable Test 
Management Software 

LinkWare™ Stats
Protocol Expert

DTX

OptiFiber

DaVaR
Systems

#1 – 给不同的人员配备最合适的工具

Fiber Test

Butt Sets

SuperAgent Application 
Performance Analyzer

ReporterAnalyzer
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#2 – 多种方式和角度透视网络

硬件 软件

物理层 应用层

局域网 广域网

便携式 分布式

OptiView 
Integrated 

Network Analyzer 

OptiView 
Console

OptiView WAN 
Analyzer 

SuperAgent  Application 
Performance Analyzer 

OptiView 
WorkGroup 

Analyzer 

DTX 
CableAnalyzer

EtherScope 
Series II Network 

Assistant

NetTool Inline 
Network Tester
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#3 – 每种方案都以独特的视角透视网络



谢谢大家!


